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Предложены эффективные методы и алгоритмы кодирования мониторинговых сигналов средствами 
абонентских систем промышленных беспроводных сетей, реализации оперативной обработки сигналов с 
шумами, выявления достоверных участков сигналов, компактного кодирования данных с допустимыми 
потерями информации, формирования и передачи компактных и помехоустойчивых пакетов информации. 
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Введение 


Современное производство сложных технических объектов (СТО), к которым 
относятся изделия авиа-космической промышленности, высокотехнологическое оборудо- 
вание, сложные машины, технологические линии, имеет разветвленную инфраструктуру, 
где используются системы управления технологическими процессами. Особенностью 
авиационной промышленности является наличие широкой номенклатуры материалов, 
комплектующих, изделий, которые включают детали со сложной геометрией поверх- 
ности. Это приводит к большому разнообразию контролируемых параметров и данных, 
подлежащих доставки на удаленный сервер предприятия. В таких условиях автома- 
тизированного производства СТО вопросы качества производства являются главными 
задачами, решение которых основывается на создании и применении системы 
управления качеством с целью производства СТО с заданными (гарантированными) 
характеристиками. Для выполнения этих задач с каждого участка производства (станка, 
линии, испытательного участка, цеха и др.) необходимо получать достоверную ин- 
формацию о комплектующих изделиях, материалов поставщиков, выполнении техно- 
логических процессов собственного производства, отдельных узлов и систем СТО, 
испытаний изделий СТО. Поэтому важной задачей обеспечения заданного качества 
производства СТО является сбор достоверных данных на всех этапах жизненного 
цикла изделия, оперативная доставка мониторинговых данных для принятия решения в 
интегрированных сетях качества производства. При этом каждая деталь, изделие, 
узел СТО должны сопровождаться в удаленной базе данных технологической инфор- 
мацией, которая подтверждает высокое качество изготовления составляющих СТО. 
Наличие оперативно собранной достоверной информации о составляющих СТО является 
основой для подтверждения качества производства СТО. Достоверная информация 
необходима также для принятия решения в процессе производства СТО с заданным 
качеством, для оперативного управления производственными процессами. Поэтому 
актуальной задачей мониторинга технологических процессов производства СТО является 
оперативная доставка достоверной информации в систему принятия решения отно- 
сительно качества производства СТО на уровне предприятия, интеграция и взаимо- 
действие с другими автоматизированными системами на основе оперативного доступа к 
базе данных и экспертным системам верхнего уровня системы качества производства. 
Эффективное решение этих задач достигается путем реализации САГ$-технологии 
(САТ$ — Сопипиоц$ Асдизоп ап Гл суфе Зирро!), основой которой является 
создание единого информационного пространства для всех участников жизненного 
цикла СТО. Поскольку при производстве СТО объекты мониторинга являются 
удаленными и распределенными на обширной территории, часто бывают подвижными 
или периодически меняют свое место нахождения в пределах территории пред- 
приятия, то для сбора, обработки и передачи данных целесообразно применять 
абонентские системы (АС) беспроводных сетей, установленные в местах (точках) 
съема мониторинговых данных, а также в местах ввода управляющих команд и фор- 
мирования сигналов на исполнительные механизмы технологического оборудования. 

Целью статьи является разработка методов и алгоритмов эффективного функ- 
ционирования абонентских систем беспроводных систем для оперативной доставки в 
удаленную базу данных предприятия достоверных данных с рабочих мест производст- 
венных цехов и испытательных участков. Целесообразность установки АС беспровод- 
ных сетей в местах образования информативных данных основывается на быстром 
развертывании беспроводных мониторинговых сетей, основу которых образуют аппаратно- 
программные средства с самоорганизацией передачи пакетов информации на больших 
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расстояния. В результате применения таких средств обеспечивается информационная 
поддержка процессов сбора, обработки, кодирования и передачи мониторинговых данных 
на различных этапах жизненного цикла СТО, доступ пользователей (руководителей, 
экспертов, аудиторов, операторов) сети мониторинга качества производства к достовер- 
ным первичным данным в процессе изготовления и эксплуатации СТО. 


Эффективная обработка, кодирование и передача 
мониторинговых данных средствами АС 
беспроводных промышленных сетей 


Для оперативной и надежной доставки в удаленный сервер предприятия мони- 
торинговых данных с рабочих мест, складов и испытательных участков с точек съема 
контролируемых сигналов и величин измерительные данные от сенсоров поступают 
в процессорный модуль АС беспроводных сетей. Контролируемые данные в виде 
пакетов информации средствами АС передаются к ресурсам оптоволоконных и 
кабельных компьютерных сетей. В случае большой удаленности точек съема инфор- 
мации средствами АС пакеты мониторинговых данных ретранслируются в режиме 
«от соседа к соседу», при этом для надежности связи соседние АС могут формиро- 
вать различные пути доставки пакетов к удаленным точкам доступа стационарной 
сети. Функционирование многоуровневой сети мониторинга качества производства 
основывается на реализации клиент-серверных и Интернет/интранет-технологий эффек- 
тивного доступа удаленных пользователей к разнородной информации, полученной 
на разных этапах жизненного цикла СТО. Поскольку АС нижнего уровня сети 
контроля качества производства должны быть мобильными, компактными и доступ- 
ными для широкого применения, то в качестве радиоканалов целесообразно исполь- 
зовать безлицензионные радиоканалы 1$М диапазона частот (ЗМ — пдизла], Залепийс, 
Медса!: 433, 868, 902-928 (для США), 2400МГц). Основная проблема оперативной 
доставки контролируемых данных состоит в реализации помехоустойчивой передачи 
пакетов информации к средствам сети Интернет. 

Учитывая ограниченную производительность процессоров мобильных АС с 
автономным питанием для повышения эффективности информационных технологий 
обеспечения качества производства в местах образования информационных потоков, 
подлежащих мониторингу, целесообразна реализация методов и алгоритмов опера- 
тивной фильтрации, компактного кодирования сигналов, помехоустойчивого коди- 
рования массивов данных, подлежащих накоплению и передаче. При вводе данных в 
процессе фильтрации сигналов необходимо обеспечить контроль достоверности 
отсчетов сигналов, при этом для реализации оперативных алгоритмов обработки и 
кодирования первичных данных следует отдать преимущество адаптивным методам 
фильтрации и сжатии сигналов [1], [2], методам помехоустойчивого кодирования 
данных с применением кодов Рида-Соломона, турбокодов [3]. Поскольку ввод мони- 
торинговых данных от промышленных объектов сопровождается помехами в измери- 
тельных цепях устройств ввода и усиления сигналов, которые искажают информатив- 
ные участки последних, достоверную информацию о поведении объектов мониторинга 
необходимо получать путем непрерывного или прерывистого ввода сигналов, вы- 
числения информативных показателей сигналов и слежения за динамикой измеренных и 
вычисленных показателей и величин. Первичные информационные потоки на АС 
существенно зависят от требований к метрологическим характеристикам аппаратуры 
усиления, аналоговой фильтрации и аналого-цифрового преобразования сигналов. 
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Уменьшение информационных потоков без потерь по точности возобновления огибаю- 
щих сигналов базируется на применении в составе средств АС сложных и дорогостоящих 
фильтров нижних частот (ФНЧ), аналого-цифровых преобразователей (АЦП) и сложных 
методов цифровой фильтрации сигналов, сжатия и аппроксимации отсчетов сигналов. 
Это связанно с тем, что частота дискретизации сигналов является функцией многих пара- 
метров. Для многоканального устройства ввода и преобразования сигналов справедливо 
выражение: 


п 1 1 1 1 1 1 / 
Ло = ЯОщетР ‚т Окна) 
2 
где /!- частота дискретизации и-канального АЦП; {’.- максимальная частота /-го 


сигнала с наиболее высокочастотной информативной составляющей (1<пи), 
К — коэффициент повышения частоты дискретизации / - го сигнала в зависимости от 


типа Р’и порядка т’ 1-го ФНЧ, значения размаха пульсаций А’. в полосе про- 
пускания ФНЧ и значения подавления А’, сигнала в полосе подавления ФНЧ, 


6' — суммарная относительная ошибка тракта ввода и обработки /-го канала ввода 


5 
первичных данных, Чих — максимальное количество двоичных бит для кодирования 


[-го сигнала. 
Анализ зависимости /, =9(4„) [4] при использовании несложных ФНЧ (т < 3) 


показывает, что за получение точной информации необходимо платить повышенными 
информационными потоками, т.е. частота дискретизации сигнала /, =2.К./„„ должна 


значительно превышать частоту дискретизации Котельникова, где К>8...10 при 


Чик =8...12бит. На практике А = Г(а.5^,Р”, т”) и выбирается в больших преде- 


т > 
лах в зависимости от условий ввода первичных сигналов, поставленных задач дис- 
танционного мониторинга (высокоточное кодирование и передача мониторинговых 
сигналов, оптимизированная передача данных, передача результатов экспресс-анализа 
данных), где би —оценка величины входного соотношения сигнал/шум при вводе 
данных. Для оперативного, точного и компактного кодирования сигналов целесо- 
образно выделять ключевые, наиболее информативные (существенные) отсчеты сигналов. 
С целью уменьшения информационных потоков в процессе сжатия сигналов целесо- 
образно определять точность кодирование существенных отсчетов сигналов [1], [2], 
к которым относятся экстремумы и точки перегиба огибающей сигнала. На участках 
сигнала, для которых в процессе фильтрации были обнаружены значительные по 
амплитуде высокочастотные шумы, нет смысла кодировать амплитудные значения 
существенных отсчетов (СО) максимальным значением бит 4. В этом случае для 


компактного кодирования достаточно использовать значение 4 = 4 ‚ Которое задается 
исследователем (например, 4,„„ = 12, Чи = 8; Чщх = 10, Чи = 7). Значительным резер- 


вом уменьшения информационных потоков в беспроводных сетях является выбор 
частоты опроса измерительных сигналов в зависимости от текучих динамических 
характеристик сигнала и качества ввода данных, т.е. от показателя 6/ [1]. На практике 
задача адаптивной обработки и компактного кодирования сигналов сводится к мини- 
мизации количества СО и качества их кодирования в зависимости перечисленных 
выше факторов. Поэтому для минимизации первичных потоков достоверных данных 
на каждой АС беспроводной сети выбор оптимальной частоты дискретизации Л» 


тах шт 


и количества бит 4’ = |105, АА | осуществляется с учетом анализа зависимости 
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т = Ф(К жи 2 5, 2 АХ; ), где К 


Е № 
сигналов, ЛХ’ — текущее приращение отфильтрованного сигнала, 4’ = Ф(б, ). Следует 
1 т 


— минимально необходимый коэффициент сжатия 


сж тт 


отметить, что в процессе сжатия сигналов с допустимыми потерями информации 
компактные данные следует сопровождать служебной информацией, которая харак- 
теризует качество ввода данных и позволяет оптимизировать обработку данных: 
чистые от помех участки сигналов кодируются с повышенной частотой опроса и с 
максимальным количеством бит АЦП, а участки сигналов с шумами фильтруются 
упрощенными методами, прореживаются и кодируются минимальным количеством бит. 
Для компактного кодирования битовых данных СВ мониторинговых сигналов 
на отфильтрованной кривой в местах изменения динамики огибающей (на переходах 
различных значений текущей крутизны сигнала) целесообразно определять амплитудно- 
временные параметры СВ, при этом экстремумы определяются путем анализа изме- 


нения знаков величины АХ”, а точки перегиба — путем анализа изменения знаков 
А(АХ! -АХ/,). Сжатие сигналов осуществляется последовательными выборками и 


на первом этапе обработки входных отсчетов с шумами Х . ‚ [= 1,2,3,...— номер те- 


кущего отсчета, осуществляется скользящее сглаживание входных отсчетов. Оперативное 
определение качества кодирования текущих СО (с 4=4.„ или 4 = 4. ) осуществ- 
ляется в зависимости от величины д^ =АХИ: при АХ” >К, Аи Ч=Чщш, при 
АХ ЗК, - А, Ч= Ч, Гей, >1, АХ, = - ХЕ 
ние отфильтрованного сигнала в точке существенного отсчета (существенного отсчета — 
экстремума (СО-Е) или существенного отсчета — точки перегиба (СО-ТП)). Для по- 
вышения коэффициента сжатия данных на низкочастотных «зашумленных» участках 
сигнала между удаленными экстремумами формируются промежуточные СВ не чаще, 
чем через 7и отсчетов сигнала, ге т>А. При наличии высокочастотных участков 
сигнала, например, когда ЛХ’ > АХ»,, АХ», > АХ! /2, точки перегиба огибающей 


доп 


ры 
‚ Хсо, -амплитудное значе- 


п 


сигнала не определяются как существенные отсчеты. Выражение для формирования 
булевых признаков существенности/несущественности отсчетов Т, (1/0) имеет следую- 


ЩИЙ ВИД 

Е: = ре < К, - Аш ›@ = Чит › 

м. = Хсо-э›би > К, -Аш›@ —- Ч тах, 
1 =Ьт,т > 1, 

ОХРЕХЕ  АХРЫАХ 


1 


доп * 


Повышение эффективности передачи информации в беспроводных сетях до- 
стигается за счет уменьшения количества передач пакетов, уменьшения времени 
передачи пакетов при их повышенной информационной емкости [4], [5]. Поскольку 
уровень шумов в радиоканале изменяется в больших пределах, то для реализации 
успешной передачи пакетов при достижении максимальной скорости передачи данных 
аппаратно-программные средства АС должны поддерживает необходимое энергети- 


ческое соотношение сигнал/шум (Е, / №), , которое соответствует отношению энергии 
информационного сигнала ЕЁ, =5.Т, к спектральной мощности шума №, =М/ЁЕ, 
где 5- мощность сигнала, Г,— продолжительности сигнала, М- мощность шума, 


Е — рабочая полоса частот радиоканала. При заданных величинах Ри вероятности 
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ошибочного приема дискретного сигнала Р, текущая скорость передачи информации 


К = (Е, (Е /М№),,В), где В = Е.Т,- база сигнала (коэффициент расширения спектра 


сигнала). Таким образом, с учетом реализации сжатия данных, эффективной и помехо- 
устойчивой передачи пакетов информации за счет помехоустойчивого кодирования 
данных [3], перемешивания данных и адаптивного выбора базы шумоподобных 
сигналов, соответствующие и-битовым последовательностям пакетов данных, где 
п = 1,2,3,4, достигается надежная передача (доставка) мониторинговых данных в 
сетях контроля качества производства СТО. Адаптация к уровню помех в радио- 
канале осуществляется следующим образом: АС-отправитель пакета, после захвата 
радиоканала, передает пакет-запрос с шумоподобными сигналами с разной базой 
(например, минимальной, средней, максимальной). АС-приемник запросного пакета, 
успешно принявший пакет с соответствующей базой В, отвечает коротким пакетов, 
в котором уведомляет о минимально необходимой базе сигналов, с которой осущест- 
вляется передача длинных пакетов. В пакетах-квитанциях передается информация о 
коррекции или сохранении базы сигналов. Текущую скорость передачи информации 
можно определить, как количество бит за секунду, которые передаются на протяжении 
интервала занятости радиоканала Т, = Тип + Тук. Поэтому выходные потоки достовер- 


ных мониторинговых Данных существенно зависят от условий ввода информации, Точ- 
ности их кодирования, степени сжатия, текущего уровня шумов в канале связи. 


Выводы 


Основой достижения высокого качества производства СТО является сбор и 
передача в центральную базу данных предприятия достоверной информации на всех 
этапах жизненного цикла изделия, при этом каждая деталь, изделие, узел СТО 
должны сопровождаться в удаленной базе данных технологической информацией. 
Поскольку объекты мониторинга бывают подвижными или периодически меняют 
свое место нахождения, то для сбора, обработки и передачи данных целесообразно 
применять АС беспроводных сетей, установленные в местах съема мониторинговых 
данных, а также в местах ввода управляющих команд. Учитывая промышленные 
помехи, достоверную информацию о поведении объектов мониторинга необходимо 
получать путем непрерывного или прерывистого ввода сигналов, вычисления ин- 
формативных показателей сигналов и слежения за динамикой измеренных и вычислен- 
ных показателей и величин. Для оперативного, точного и компактного кодирования 
сигналов целесообразно выделять ключевые, наиболее информативные (существенные) 
отсчеты сигналов, к которым относятся экстремумы и точки перегиба огибающей 
сигнала. На участках сигнала, для которых в процессе фильтрации были обнаружены 
значительные по амплитуде высокочастотные шумы, амплитудные значения СО 
кодируются минимальным количеством бит АЦП. Значительным резервом уменьше- 
ния информационных потоков в беспроводных сетях является выбор частоты опроса 
измерительных сигналов в зависимости от текучих динамических характеристик 
сигнала и качества ввода данных. В процессе сжатия сигналов с допустимыми по- 
терями информации компактные данные следует сопровождать служебной информа- 
цией, которая характеризует качество ввода данных и позволяет оптимизировать об- 
работку данных. Эффективная передача пакетов мониторинговых данных достигается за 
счет сжатия и помехоустойчивого кодирования данных, а также перемешивания 
данных и адаптивного выбора базы шумоподобных сигналов, соответствующие и - 
битовым последовательностям пакетов данных, где и = 1,2,3,4. 
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ВасКогоипа: ТБе рарег ргорозез еЁйслет{ те о4$ ап аеогИил$ сотрасё содте апа 
раске топпогие даа ш \лгеезз пебогк$ Рог шаизла| зе. 
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